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Vorwort

Das vorliegende Sicherungskonzept fur Krankenhauser wurde vom BHE in Abstim-
mung mit Sicherheitsverantwortlichen von Krankenh&usern und Krankenhaustragern
sowie Mitarbeitern von Kripo-Beratungsstellen entwickelt. Das Konzept soll Ver-
antwortlichen in Krankenh&ausern eine Hilfestellung bei der Praventionsarbeit zum
Schutz der Patienten, Bediensteten und der Krankenhaus-Objekte selbst geben.

Die Hinweise kdnnen nur ein Leitfaden sein, sie erheben keinen Anspruch auf Voll-
standigkeit. Sowohl auf der Seite der Krankenh&user als auch bei den Anbietern
sicherungstechnischer Produkte und Leistungen ist man im Zeitablauf immer neuen
Veranderungen und Anforderungen unterworfen.

Daher ist das vorliegende Konzept als dynamisches Projekt zu sehen, das im Zeitab-
lauf durch Erfahrungswerte im taglichen Umgang verbessert bzw. weiter entwickelt
werden muss. Alle Anwender werden daher gebeten, sich kritisch mit den Hinweisen
auseinander zu setzen und Verbesserungsvorschlage, Erfahrungen u. A. an den
BHE weiterzuleiten.

Li

Dr. Urban Brauer, Norbert Schaaf,
BHE-Geschaftsfuhrer BHE-Vorstandsvorsitzender
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|. Problemstellung/Allgemeiner Uberblick

Die Sicherheit in Krankenhausern ist ein auf3erst sensibles Thema. Neben der pro-
fessionellen Beschaftigung mit den Risiken und Gefahren in gut gefiihrten Hausern
sind in der Praxis die unterschiedlichsten ,Umgangsformen® mit der Sicherheit in
Krankenh&ausern anzutreffen:

» Ignorieren der Risiken

» Verschleierung von Vorfallen

» Verharmlosen von kriminellen Ereignissen

» Outsourcing des Themas auf externe Dienstleister

» Vertrauen auf den Schutz der Polizei

* Verdrangen von Risiken (es ist noch nie etwas passiert)

» Delegation der Aufgaben an Hausmeister und/oder andere technische Mitar-
beiter

Amtliche Statistiken zu Kriminalitatsdelikten in
Krankenhausern sind keine erhaltlich. Auch auf
Nachfrage des BHE im Jahr 2009 beim BKA bzw.
verschiedenen Landeskriminalamtern wurde
mitgeteilt, dass hierzu keine Statistiken verfiig-
bar waren. Ein Hersteller von mechatronischen
Sicherungskomponenten verwies im Jahr 2007
auf etwa 10.000 Straftaten wie Diebstahle, Sach-
beschadigungen und Betrugereien, die pro Jahr
in deutschen Kliniken bekannt wirden.

Diese Zahl wird vom BHE sehr stark angezweifelt, wirde dies doch bedeuten, dass
bei den rund 2.000 Krankenhausern in Deutschland in jeder Klinik pro Jahr nur 5
Straftaten veriibt werden.

Vorgenannte ,Umgangsformen®” sind nachvollziehbar, weil vordergrindig sehr ein-
fach bzw. mit wenig Aufwand und Kosten zu realisieren. Schwierig wird die Situation
fur die Verantwortlichen in Krankenhausern dann, wenn plétzlich Straftaten 6ffentlich
werden und sich herausstellen sollte, dass die Leitung das Thema Sicherheit ver-
nachlassigt bzw. Gberhaupt nicht beachtet hat. Ein massiver Vertrauensschaden mit
maoglichen finanziellen Folgen kann daraus resultieren.

Zweckmalige Risikovorsorge setzt voraus, dass sich die Geschaftsfiihrung mit den

Gefahren und den Wahrscheinlichkeiten fiir das Eintreten einzelner Risiken beschéaf-
tigt und darauf aufbauend ein individuelles Sicherungskonzept fir die Einrichtung

Sicherheit in Krankenhausern ist Chefsache
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realisiert.

Ein in der Praxis sinnvolles und tragfahiges Konzept muss zunachst in einer Risiko-
analyse die Rahmenbedingungen und Ursachen fur Kriminalitatsdelikte und Gefahren
sowiediekonkreteAusgangssituationinderKlinikuntersuchen.Wederreintechnischori-
entierteLésungsansatzenochdieausschliel3liche organisatorische oderpersonelle Be-
trachtungwerdeneinpraktikablesundtragfahigesKonzeptimKlinik-alltagbietenkdnnen.

Ganz wichtig durfte auch die Einbeziehung aller beteiligten Personenkreise sein:
Nur wenn Patienten, Arzte, Pflegepersonal, Besucher und externe Dienstleister in
die Sicherungskonzeption eingebunden sind und diese akzeptieren, kann diese im
Klinikalltag auch gelebt werden.

ZweckmalRig erscheint grundséatzlich eine enge Abstimmung und Zusammenarbeit
mit Polizei, Feuerwehr und Katastrophenschutz.

Alle beteiligten Personenkreise in die Erstellung
des Sicherungskonzeptes einbeziehen
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ll. Ursachen fur Kriminalitat/Sicherungsrisiken
in Krankenh&ausern

Im Rahmen eines Sicherungskonzepts fur Krankenhauser sollten zunachst die mog-
lichen Ursachen fur Kriminalitat und Sicherungsrisiken in Kliniken analysiert wer-
den.

Teilweise konnen bestimmte Risiken bereits durch die Beseitigung von entspre-
chenden Ursachen reduziert werden. Die Aufarbeitung dieses Themas obliegt insbe-
sondere der Geschaftsleitung in Abstimmung mit den Sicherheitsverantwortlichen.

Grundsatzlich kann zwischen allgemeinen und klinikspezifischen Ursachen fir Krimi-
nalitat/Sicherungsrisiken unterschieden werden:

1. allgemeine Ursachen

* Verfall von Normen und Werten in der Gesellschaft

* zunehmende Anonymitat in der Gesellschaft

e zu starkes Vertrauen in den Staat bzw. andere Institutionen als ,ordnende
Hand"

2. klinikspezifische Ursachen

* GroRRe bzw. Lage eines Klinikums

* unubersichtliche Raumlichkeiten

* Fehlen eines Sicherungskonzepts

» schwache Kilinikleitung

« Gleichglltigkeit von Arzten und Bediensteten

* mangelndes Problembewusstsein bei Patienten und Besuchern

» fehlende bzw. mangelhafte Verantwortungs- und Kompetenzzuweisungen

» Zunahme von Tatanreizen durch standig hohere Werte bei Patienten (Handy,
Laptop, Geldbetrage usw.)

« hohe Wertansammlung in der Klinik (medizinische Geréate u.A.)

Ursachen fur Kriminalitat und Sicherungsrisiken ermitteln
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. Kriminalitatsdelikte in Krankenhausern

Wie bereits erwéhnt, gibt es keine amtlichen bzw. andere 6ffentlich zugéanglichen
Statistiken zu Kriminalitatsdelikten in Krankenh&usern. Nach eigenen Presserecher-
chen und Gesprachen mit Sicherheitsverantwortlichen in Krankenhausern lassen
sich folgende Delikte herausstellen:

» Diebstahl in Krankenzimmern

» Diebstahl von Medikamenten und medizinischen Geraten

» Diebstahl von Daten

* Einbruchdiebstahl

 Raub

* Vandalismus, Sachbeschadigung, Sabo-
tage

» Anschlage/Brandstiftung

» Sexualdelikte

» Korperverletzung

» Betrug/Unterschlagung

» Korruption/Erpressung

o Entfihrung

» Geiselnahme

Die Wahrscheinlichkeit bzw. Haufigkeit, dass solche Kriminalitatsdelikte in einem
Krankenhaus auftreten, ist abhangig von der Grél3e, der Lage, der Region sowie von
weiteren Umfeldbedingungen.

Wichtig fur die Erstellung eines Sicherungskonzepts ist auch die konkrete Betrach-
tung von Taterprofilen, d. h. ist eher von so genannten Innentatern (Personal, Fremd-
dienstleistern, Patienten) oder von externen Dritten (Besuchern, Lieferanten, Frem-
den) auszugehen. Eine andere Differenzierung unterscheidet Gelegenheitstéater
(handeln aus einer Situation heraus eher ,planlos”) von den sogenannten Plantatern,
die gezielt und planmaRig evtl. unter Ausnutzung bestimmter Kontakte tatig werden.

Auch die Frage, wer bzw. was das Ziel krimineller Handlungen sein kann, ist zu ana-
lysieren:

Personen (Patienten, Bedienstete, Besucher)

Sachwerte (Medikamente, Geratschaften, Gebaude, Einrichtungen)
Know-how, Forschungsergebnisse, Patientendaten
Versorgungseinrichtungen

Konkrete Risiken vor Ort analysieren
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V. Ziele fur die Erstellung eines Sicherungskonzepts

Bei der Erstellung eines Sicherungskonzepts fur Krankenhduser muss genau doku-
mentiert werden, welche Ziele mit welcher Dringlichkeit und Intensitat verfolgt wer-
den sollen oder muissen.

Sofern Zielkonflikte auftreten, ist eine eindeutige Rangfolge der Ziele festzulegen.
Verfolgen Klinikleitung, Arzte, Pflegepersonal und Patienten unterschiedliche oder
gar gegensatzliche Interessen, ist vorab ein Abgleich unausweichlich.

Als mogliche Ziele kbnnen z. B. genannt werden:

e Patientensicherheit

* Vermittlung des Gefuhls der ,Geborgenheit‘ im Krankenhaus
» Praventionswirkung

» besucherfreundliches Krankenhaus

* Schutz der medizinischen Gerate und Medikamente

e Datenschutz und Personlichkeitsrechte

e Zutrittssicherung an allen Eingangen

Insbesondere die zunehmende Technisierung der Krankenhduser hat dazu gefihrt,
dass in den letzten Jahren sehr hohe Werte in den Krankenhdusern angeschatfft wor-
den sind. Daneben wecken natirlich die EDV-Arbeitsplatz-Geréate Begehrlichkeiten
bei Straftatern. Somit kommt neben dem Personenschutz in Krankenh&usern zuneh-
mend der Schutz aller Wertgegenstande sowie allgemein der Aufrechterhaltung des
Klinikbetriebes erhohte Bedeutung zu.

Ziele des Sicherungskonzepts festlegen
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V. Losungsmadglichkeiten

1. Uberblick

Nachfolgend werden Ldsungsansétze fur ein Sicherungskonzept fir Krankenhauser
vorgestellt. Bei einem solchen Sicherungskonzept missen sowohl organisatorische
und personelle als auch technische Ansatze in die Uberlegungen einbezogen wer-
den.

Der BHE als Verband fir sicherungstechnische Fragen wird selbstverstandlich in
den nachfolgenden Ausfiihrungen nur die technisch orientierten Loésungsansatze im
Detail behandelt.

Der Vollstandigkeit halber werden dennoch mdgliche organisatorische und perso-
nelle Ansétze kurz aufgefihrt.

2. Organisatorische/Personelle Anséatze

Im Zusammenhang mit Kriminalitatsdelikten in Krankenh&usern lassen sich verschie-
dene Anséatze herausstellen:

* regelmafige Aufklarung der Krankenhaus-Mitarbeiter und Patienten

* Praventionsarbeit

» Sicherheitsverantwortliche benennen und regelmaRig informieren bzw. schu-
len

* Umgang mit Taten/Tatern

* Ansprechpartner fur Patienten und Mitarbeiter benennen

* Préavention in Hausordnung verankern

» Erfahrungsaustausch mit anderen Kliniken

* Alarm- und Notfallplanung

3. Technische Ansatze

3.1 Brandmeldeanlagen

Der Brandschutz hat gerade in Krankenh&usern eine sehr hohe Bedeutung, denn
Brande fordern immer wieder bei auf fremde Hilfe angewiesenen Personen Todes-
opfer und Schwerverletzte.

Pflegeeinrichtungen mussen deshalb Uber besonders effektive Brandschutzkon-
zepte verfugen, die sicherstellen, dass alle im Gebaude befindlichen Personen die

Brandmeldeanlagen schiitzen Personen und Sachwerte
durch friihzeitige Alarmierung

© BHE 08/2010

= 90) =

www.bhe.de



E-

Gefahrenzone rechtzeitig verlassen kdnnen.
Gleichzeitig durfen hilfsbedurftige/bewe-
gungseingeschrénkte Patienten durch Alar-
me nicht unnétig in Panik versetzt werden
und Schaden nehmen.

Daher sollten neben dem baulichen Brand-
schutz sowohl aus allgemeinen Brand-
schutzgrinden, insbesondere aber auch zum :
Schutz gegen Brandstiftung u. &. sogenann- Bid: Jens-Weber-weberje/pixelio.de

te Brandmeldeanlagen zum Einsatz kommen.

Sie bieten im Brandfall durch frihzeitige Alarmierung, in aller Regel bereits bei der
Entstehung, die Moglichkeit, Personen und Sachwerte zu schitzen. Dadurch kénnen
Schaden durch Anschlage, Unachtsamkeit, technische Defekte u. A. verhindert bzw.
zumindest reduziert werden.

Eine Brandmeldeanlage besteht mindestens aus einer Brandmeldezentrale, Brand-
meldern (automatisch und mit manueller Auslésung) sowie einer Alarmierungsein-
richtung. Die Brandmelder sind die Wachter vor Ort und fir die Entdeckung und
Meldung eines Brandes im frilhesten Entstehungsstadium zustandig.

Nach dem Meldeprinzip unterscheidet man grob zwischen Rauch-, Wéarme- und
Flammenmeldern. Je nach Umgebungsbedingungen bzw. Erfordernissen vor Ort ist
das System festzulegen. Wichtig ist vor allem die Auswahl der geeigneten Melder,
die in den Umgebungsbedingungen einen Brand am zuverlassigsten melden.

Neben den DIN/VDE-Normen fir Brandmeldeanlagen sind insbesondere die Vor-
schriften der Landesbauordnungen bzw. der Sonderbauverordnungen sowie die An-
forderungen der ortlich zustandigen Feuerwehr zu beachten.

Brandschutzmal3hahmen verhelfen im Ernstfall oft zu den entscheidenden Sekun-
den, die zur Rettung von Menschen benétigt werden. Wird ein Brand noch in der
Entstehungsphase detektiert, verringert sich neben der Gefahr fur Leib und Leben
auch die Hohe des zu erwartenden Sachschadens.

3.2 Sprachalarmanlagen

In Not- und Krisensituationen zahlt ftr die Klinikleitung bzw. die Rettungskrafte jede
Sekunde. Je friiher betroffene Raume bzw. Abteilungen Hilfe anfordern kbénnen, des-
to eher kbnnen auch unmittelbar benachbarte bzw. tangierte Klinikbereiche gewarnt
werden.

Sprachalarmierungsanlagen geben klare Verhaltensanweisungen
und verkirzen Reaktionszeiten
© BHE 08/2010
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Elektroakustische Anlagen, im taglichen Sprachgebrauch haufig einfach Lautspre-
cheranlagen genannt, fihren in Krankenh&usern haufig ein Schattendasein: Sie wur-
den irgendwann einmal, z. B. beim Neubau der Klinik eingebaut, aufgrund leerer
Kassen und/oder fehlender Einsicht in die Wichtigkeit einer solchen Anlage lasst die
Funktionsfahigkeit gerade in Notfallen sehr zu wiinschen ubrig.

Gerade fur Warnhinweise bei Notfallen muss jedes Zimmer und jeder Funktionsraum
fur eine Sprachalarmierung erreichbar sein. Die Anlagen muissen Uber eine hohe
Sprachverstandlichkeit verfligen und sollten fiir vorproduzierte Ansagetexte aktivier-
bar sein.

Im Gegensatz zu akustischen Signalgebern, die mit Alarmsignalen nur auf etwas auf-
merksam machen kdnnen, sind Sprachalarmanlagen in der Lage, mit klaren Informa-
tionen und Verhaltensanweisungen Reaktionszeiten zu verkirzen und erwtnschtes
Handeln, z.B. eine erforderliche Evakuierung, konkret zu artikulieren.

RegelmaRige Ubungen zur Funktionskontrolle von Sprachalarmanlagen sollten so
selbstverstandlich wie Brandschutztibungen sein.

3.3 Notruf- und Hilferufsysteme, Schutz orientierungsloser Patienten

In Krankenhausern und Pflegeeinrichtungen sind Ruf-
anlagen fur Patienten bindend vorgeschrieben und nach
DIN VDE 0834 spezifiziert.

Diese urspriinglich als reine Patientennotrufanlage aus-
gelegten Systeme haben sich mit fortschreitender Tech-
nik zu integrierten Kommunikationssystemen entwickelt,
die den Pflegekraften alle wichtigen Informationen nach
Prioritdten geordnet zur Verfigung stellen. Durch ver-
schiedene Schnittstellen lassen sich unterschiedlichste
Alarme und Meldungen
aufschalten und mit
Prioritaten und Zustan-
digkeiten verknupfen. Vom Aufzugsalarm uber die
unberechtigte Offnung einer Fluchttir bis zum Vor-
alarm der Brandmeldeanlage ist so das zustandi-
ge Personal vor Ort immer bestens informiert und
gleichzeitig wird einer Reizuberflutung durch eine
Vielzahl unterschiedlicher nicht priorisierter Signale
vorgebeugt.

Bild: Gabi-Schoenemann-gabisch/pixelio.de

Personal mittels Kommunikationssystem
uber wichtige Alarme und Meldungen informieren
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Bei Verwendung von sprachunterstiitzten Systemen lassen sich zusatzlich auch Tur-
kommunikationseinrichtungen mit aufschalten oder auch Synergien mit einer intel-
ligenten Kombination von Brandmeldeanlage, Sprachalarmierungssystem und der
Rufanlage erzeugen. Dabei ermdglicht die Brandmeldeanlage mit Informationen tiber
einen moglichen Brandort dem Sprachalarmierungssystem, vorgefertigte Durchsa-
gen zu hinterlegten Evakuierungsszenarien uber die Rufanlage nur an das Pflege-
personal zu senden und so friihzeitig und gezielt mit unterschiedlichen Anweisungen
fur den jeweiligen Bereich zu instruieren, ohne Patienten zu beunruhigen.

Bedingt durch die demographische Entwicklung
und in Verbindung mit der Personalsituation sind
auch in Krankenh&usern und Kliniken Desorien-
tiertenfirsorge-Systeme sinnvoll um demente
Patienten zu schutzen.

Besonders in groReren Hausern reicht dabei ein
an Gebaudeausgdngen angebrachtes Siche-
rungssystem nicht aus, um das unkontrollierte
Entfernen von orientierungslosen Patienten zu
verhindern. Die Praxis zeigt, dass auch inner-
halb der Hauser eine Gefahrdung dieser Patienten nicht auszuschliel3en ist, so dass
Sicherungssysteme schon auf Stations- oder Zimmerebene notwendig sind. Durch
den Einsatz spezieller Transpondertechnologien kann auf sehr einfache Weise eine
maoglichst offene Gestaltung des Klinikbereiches realisiert werden. Gleichzeitig hat
die Klinikleitung die Gewissheit, dass keine Patienten ,verloren gehen oder durch
nicht wahrgenommene Gefahrenhinweise zu Schaden kommen.

Komfortable Systeme kdnnen auf sogenannte Sommer-Winter-Unterscheidung oder
auf eine Bewegungsrichtung sowie auf individuelle Gefahrdungspotentiale hin kon-
zipiert werden.

Je nach Ausgestaltung der Systeme ist vorab eine juristische Klarung im Einzelfall
erforderlich.

Insbesondere in psychiatrischen, forensischen o.a. Kliniken bieten sich spezielle
Notruf- und Hilferufsysteme an.

Durch eine Kombination aus Zugangskontroll- und Schlie3system, Ortungssystem
und mobilem Kommunikations- und Notrufsystem lassen sich Gefahrdungen von Pa-
tienten und Personal minimieren.

Orientierungslose/demente Patienten missen besonders geschiutzt werden

© BHE 08/2010
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3.4 Rauch- und Feuerschutzturen, Feststellanlagen (FSA)

Eine ganz wichtige Funktion nehmen Rauch- und
Feuerschutztiren in Krankenhausern ein. Sie ver-
hindern im Falle eines Brandes die Ausbreitung
von Rauch bzw. Feuer auf andere Abteilungen.

Feststellanlagen sind Einrichtungen zum Offenhal-
ten und automatischen SchlieRen dieser Rauch-
und Feuerschutztiren. Hierdurch soll insbesonde-
re in stark frequentierten Durchgdngen vermieden
werden, dass diese Funktionstlren aus Bequem-
lichkeit in unzulassiger Weise, z. B. mit einem
Holzkeil, offen gehalten und damit wirkungslos ge-
macht werden.

Feststellanlagen sorgen dafir, dass Fluchtwege
madglichst lange begehbar bleiben und die Abschliisse bei einem Brand oder bei
Rauchentwicklung sicher geschlossen werden.

Aufgrund ihrer besonderen Bedeutung missen Feststellanlagen mindestens einmal
monatlich durch Fachkrafte auf inre einwandfreie Funktion Uberprift werden.

3.5 Fluchtwegesicherungssysteme

Flucht- und Rettungswege sowie Notausgénge
sind Einrichtungen, die es in Gefahr geratenen
Menschen ermdoglichen, ihren Aufenthaltsort auf
schnellstem Weg zu verlassen und ins Freie oder
einen gesicherten Bereich zu gelangen. Rettungs-
kraften bieten sie aul3erdem die Mdglichkeit, wirk-
same Rettungsmalinahmen einzuleiten.

Gerade in Krankenh&usern mit den in aller Regel
in ihrer Mobilitdt eingeschréankten Patienten sollte
die Bedeutung von Flucht- und Rettungswegen un-
strittig sein.

Wichtig ist dabei jedoch, dem Missbrauch von Flucht- und Rettungswegen vorzubeu-
gen. Die Manipulation bzw. das unbemerkte Offnen von Fluchttiiren, z. B. um unbe-
rechtigte Personen Einlass zu gewahren bzw. kriminelle Handlungen vorzubereiten

Im Notfall helfen Flucht- und Rettungswege

© BHE 08/2010
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oder durchzufuhren, kann durch spezielle Fluchtwegesicherungssysteme verhindert
werden. Diese sichern einerseits gegen unkontrollierten Ein- bzw. Austritt von Per-
sonen, sorgen andererseits aber daflr, dass Rettungswegetiren im Gefahrfall frei-
geschaltet und gedffnet werden.

3.6 Rauch- und Warmeabzugsanlagen

Der Grol3teil der Gber 600 Brandtoten pro Jahr fallt nicht direkt den Flammen, son-
dern den giftigen Rauchgasen zum Opfer. Der durch ein Feuer entstehende Rauch
breitet sich rasend schnell aus, sodass Personen haufig die Orientierung verlieren
und nicht rechtzeitig den rettenden Notausgang erreichen. Der giftige Rauch nimmt
den Opfern die Sicht, fuhrt haufig zu Panik und verzogert zusatzlich den Einsatz der
Rettungskrafte.

Reduziert werden kann diese Bedrohung da-
durch, dass man den Brandrauch systematisch
uber Fenster, Rauchklappen o. A. ins Freie ab-
leitet. Hierflr bieten sich spezielle Rauch- und
Warmeabzugsanlagen an. Dabei werden der
Rauch und damit die giftigen Gase aus dem
brennenden Objekt herausgefuhrt. Gleichzeitig
wird flr eine gezielte Frischluftzufuhr gesorgt.

Ganz wichtig sind Rauch- und Warmeabzugs-
= anlagen um Flucht- und Rettungswege rauch-
frei zu halten.

3.7 Videouberwachung

Mit der VideoUberwachung kann in Krankenh&u-
sern das konkrete Geschehen vor Ort, auch meh-
rere Objekte gleichzeitig dauerhaft beobachtet
werden. Gerade fiur sensible und/oder untuber-
sichtliche Bereiche bietet sich diese Technologie
an. Hierdurch lassen sich Delikte wie Vandalis-
mus, Diebstahl usw. wirksam beka&mpfen.

Durch diese Dauertiberwachung werden Unre-
gelmaligkeiten sofort erkannt. Bestimmte Ereig-
nisse kdnnen zur Beweissicherung aufgezeichnet
werden. Damit kann eine VideolUberwachungsanlage zur eindeutigen Identifizierung

Brandtote sind Rauchtote, deshalb:
Brandrauch ins Freie ableiten
© BHE 08/2010
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von Tatern eingesetzt werden.

Werden sogenannte Videosensoren (Bewegungsmelder) integriert, kann die Anlage
selbststandig Alarme auslésen und dem Sicherheitspersonal die Arbeit an den Uber-
wachungsmonitoren durch eine ereignisgesteuerte Anzeige wichtiger Bildszenen er-
leichtern.

Mit einer Videoanalyse konnte eine Nummern-
schilderkennung in Parkhdusern oder an Zu-
fahrten von Ambulanzen durchgefihrt werden.
Auch entwendete Objekte aus OP- und Gera-
teraumen konnten damit erkannt werden.

Gerade die Videouberwachung in Krankenh&u-
sern wird haufig als Reizthema wahrgenom-
men. Begrundet oder unbegrindet bestehen
teilweise Angste darliber, was hier im Detail
passiert. Daher kommt der Aufklarung und Information aller von der VideolUberwa-
chung betroffenen Personen eine entscheidende Bedeutung zu.

Da mit der Videolberwachung in automatisierter Form Daten erhoben und in die
Rechte Dritter eingegriffen wird, ist jeweils die rechtliche Zulassigkeit zu prifen.

Exkurs: Rechtliche Zulassigkeit der Videoluberwachung in Krankenhdausern

Die Videouberwachung unterliegt naturlich auch in Krankenh&u-

sern rechtlichen Regelungen. Zweckmalligerweise unterschei- -
det man bei den Anwendungsbereichen der Videotberwachung
zwischen dem so genannten 6ffentlichen Bereich, d. s.

» Freiflachen, Einfahrten

» Flachenzufahrten und -wege

» Gebaudeeingange, Anmeldungen

* Ambulanzen, Wartebereiche

» Kantinen, Einzelhandelsladen und Automatenbereiche
und dem nicht offentlich zuganglichen Bereich, d. s.

* Patientenzimmer

* Behandlungsraume, Funktions- und Technikrdume

e Arzt- und Schwesternzimmer

» Labor-, OP- und Aufbewahrungsraume

Videouberwachung zum Schutz gegen Diebstahl, Vandalismus usw.
© BHE 08/2010
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tenschutzgesetz (BDSG) (Kliniken in privater
Tragerschaft) sowie den Landesdatenschutz-
gesetzen (Kliniken in 6ffentlich-rechtlicher Tra-
gerschaft) zu.

Nach 8§ 6b BDSG ist die Videouberwachung
offentlich zugénglicher Raume nur gestattet,
wenn bestimmte Voraussetzungen eingehalten
werden, die die Rechte der beobachteten Per-
sonen schitzen und einen Missbrauch verhindern.

Als Voraussetzungen werden herausgestellt:

» die Aufgabenerfillung 6ffentlicher Stellen

» die Wahrung des Hausrechts

» die Wahrung berechtigter Interessen fur konkret festgelegte Ziele

» das Fehlen von Anhaltspunkten, dass schutzwirdige Interessen der Betrof-
fenen Uberwiegen

» der Hinweis auf die Beobachtung sowie die verantwortliche Stelle

Die Verarbeitung und Nutzung der erhobenen Daten ist zulassig, wenn sie zum Er-
reichen des verfolgten Zwecks erforderlich ist und keine schutzwtrdigen Interessen
der Betroffenen Uberwiegen. Mdgliche Bedenken gegen Datenschutz-Aspekte kon-
nen z. B. dadurch ausgeraumt werden, dass Bilder aus der Videouberwachung nur
in vorher festgelegten Féllen, z. B. nach bestimmten Delikten und dann auch nur von
bestimmten Personen, z. B. gemeinsam mit einem Vertreter der Polizei angeschaut
werden durfen (Vier-Augen-Prinzip).

Neben dem BDSG ist das allgemeine Personlichkeitsrecht bei der Videoluberwa-
chung zu beachten. Der Schutz des bereits im Grundgesetz verbrieften Rechts wird
in 8 823 BGB geregelt. Danach kdnnen widerrechtliche bzw. fahrlassige Verletzungen
einen Schadenersatz auslosen.

Da in Krankenhausern durch die Videouberwachung unter Umstdnden auch eine
Verhaltens- und/oder Leistungskontrolle von Mitarbeitern moglich ist, muss hier im-
mer auch der Arbeitnehmerschutz auf der Basis des Arbeitsrechts beachtet werden.
In Betrieben mit Betriebsrat ist das Mitbestimmungsrecht gemald § 87 Abs.1 Nr. 6
BetrVG zu beachten.

Zweckmaligerweise sollten sich Arbeitgeber mit dem Betriebsrat (bzw. den betrof-

Vier-Augen-Prinzip — Datenschutz ernst nehmen!

© BHE 08/2010
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fenen Mitarbeitern falls kein Betriebsrat besteht) friihzeitig — d. h. zu Planungsbeginn
— Uber die Einfuhrung und Anwendung einer Videoanlage verstandigen.

Weitere Informationen enthalt das BHE-Info-Papier Videoluberwachungstechnik -
Rechtliche Zulassigkeit.

3.8 Zutrittsregelungsanlagen

Gerade bei grofReren und/oder untibersichtlichen Kliniken
mit standig wechselnden Patienten, Besuchern und Mit-
arbeitern konnen fremde oder unbefugte Personen hau-
fig ungehindert das Gebaude oder einzelne Raume be-
treten. Dies stellt ein erhebliches Risiko flr die Patienten
aber auch die gesamten Wertgegenstande in Kranken-
hausern dar, insbesondere auch unter dem Aspekt, dass
Einbruchmeldeanlagen in Krankenhausern nur unter be-
stimmten Bedingungen und zu bestimmten Einsatzzeiten
aktiviert werden koénnen.

Gerade im Hinblick auf allgemeine Kriminalitatsgefahren,
aber auch wegen der Gefahr des Diebstahls hochwer-
tiger Gerate kann in o. g. Fallen eine wirksame Zutrittsre-
gelung sinnvoll sein.

Auch besonders sensible Raume, z. B. Frihgeborenenstationen, Labor-Bereiche
oder EDV-Bereiche, sollten mit Zutrittsregelungsanlagen abgesichert werden.

Ein wichtiges Thema in Krankenhausern ist die Kontrolle/Uberwachung des Zutritts
zu Medikamentenrdumen und —schranken sowie der Zugriff zu den Medikamenten.
Hier bieten sich Zutrittskontrollgerate fir Raume und Schranke als Losung an.

Zutrittsregelungsanlagen steuern den Personenfluss, sodass nur ein ausgewahlter
Personenkreis anhand einer personlichen Be-
rechtigung zu bestimmten Bereichen und fest-
gelegten Zeiten Zutritt erhalt.

Ein Zutritt kann nur dann von Personen erfol-
gen, die sich vorab zu erkennen gegeben ha-
ben, z.B. mit Karte, Ausweis, PIN-Code oder
biometrischem Merkmal. Biometrische Erken-
nungsverfahren sind das einzige Mittel nicht

Zutrittsregelung zum Schutz sensibler RAume

© BHE 08/2010
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nur einen Ausweis, sondern auch seinen berechtigten Benutzer zu identifizieren und
den falschen Benutzer abzuweisen.

Durch die umfangreichen Variations- bzw. Steuerungsmaglichkeiten bei Zutrittsre-
gelungsanlagen kann jeder einzelne Zugang bzw. Ausgang unterschiedlich codiert
und damit gesteuert werden. So kann z. B. eine bestimmte Person zu einem Raum
unbeschranktes Zutrittsrecht erhalten, einen zweiten Raum nur zusammen mit einer
weiteren Person betreten und eine dritte TUr nur innerhalb bestimmter Zeitzonen
offnen.

Werden Patienten bei ihrer Aufnahme mit einem RFID-Ausweis ausgestattet, kon-
nen sie in allen einzelnen Abteilungen und Behandlungsraumen eindeutig und sicher
erkannt werden, weiter konnten Schranke und Wertbehéltnisse der Patienten abge-
sichert werden. Dieser Ausweis konnte auch fur Bezahl- und Einkaufsvorgédnge im
Krankenhaus eingesetzt werden.

Aufgrund der vielen Tlren in Krankenhausern kann auch der Einsatz von intelli-
genten, sogenannten mechatronischen Schlielanlagen sinnvoll sein. Diese moder-
nen SchlielRanlagen haben den Vorteil, dass Zutrittsberechtigungen, z. B. auch von
Patienten oder Angehdrigen auf dem Schliissel abgespeichert werden kdnnen. Nach
der Entlassung oder bei einem Schlisselverlust konnen diese dann einfach im Sys-
tem gesperrt und dadurch unbrauchbar fr einen Missbrauch gemacht werden.

Zur Vermeidung von Staus kann an stark frequentierten Zugangen freier Zutritt ge-
wahrt werden. Hier ware dann zu prifen, ob alternativ speziell geschultes Aufsichts-
personal zum Einsatz kommt.

An allen anderen Zugéangen sollten nur Berech-
tigte, d. h. Arzte, Pflegepersonal, Reinigungs-
und Fremdkréfte, mittels besonderer Regelung
Zutritt erhalten. Gerade flr OP-Bereiche oder s
andere hochsensible Abteilungen bietet sich der

Einsatz von ZK-Systemen an. '

Beim Einbau von Zutrittsregelungsanlagen sind
zwingend die baurechtlichen Bestimmungen
einzuhalten.

Unbefugten Zutritt zu Gebauden oder Raumen verhindern

© BHE 08/2010
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3.9 Mechanische Sicherungstechnik

Durch den Einsatz mechanischer SicherungsmalRnahmen soll es einem potenziellen
Einbrecher so schwer wie moglich, wenn nicht gar unmdglich gemacht werden, in
das Krankenhaus einzudringen.

Je hoher der Widerstand ist, der einem Tater entgegen gesetzt wird, umso grof3er ist
die Wahrscheinlichkeit, dass er sein Vorhaben aufgibt.

In Abhangigkeit vom Risiko (Lage, Bauart) der zu sichernden Klinik gibt es eine Viel-
zahl von mechanischen Absicherungsmaoglichkeiten.

Erhdhten Schutz bieten speziell geprifte und anerkannte einbruchhemmende Ture-

lemente, bei denen alle Bestandteile aufeinander abgestimmt sind. So missen ne-

ben dem stabilen Turblatt bzw. den stabilen Turb&ndern auch die einzelnen Kompo-

nenten des Turschlosses d. h. Zylinder, Beschlag und Schlie3blech, ausreichenden
e | |} Schutz vor Angriffen gewéhrleisten.

Da Fenster und Fenstertiren neben den Eingangs-
tiren zu den besonders gefahrdeten Schwachstel-

.~ len eines Krankenhauses gehoren, sollten diese

- gegen Aufbrechen des Rahmens und Einschlagen
der Scheiben ausgelegt sein. Auch dem Einbau von
mechanischen Mal3Bhahmen muss eine individuelle
Schwachstellenanalyse vorausgehen, die sinnvoller-
weise nur von Fachfirmen mit entsprechender Fach-
kompetenz vorgenommen werden sollte.

Aber auch alle Nebeneingangstiren, Be- und Entluftungsschéachte sowie alle sonsti-
gen Offnungen wie Kellerfenster u. A. eines Krankenhauses sollten eine verninftige
mechanische Stabilitat aufweisen und stets verschlossen bleiben.

Zur Aufbewahrung von Wertsachen der Patienten kbnnen spezielle Tresore einge-
setzt werden. Diese kdnnen entweder in den Patientenzimmern oder in der Schwes-
ternstation aufgestellt werden.

3.10 Einbruch- und Uberfallmeldeanlagen

Neben den hochwertigen medizinischen Geratschaften sowie den Medikamenten
sind in Krankenhausern zunehmend Computer, Laptops oder Monitore das Ziel von
Einbrechern.

Mechanischer Grundschutz als Mindestanforderung
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Einbruchmeldeanlagen konnen insbesondere
aul3erhalb der Dienst- bzw. Burozeiten zur Ver-
- hinderung von geplanten Straftaten in Kliniken
genutzt werden.

Einbruchmeldeanlagen sind in der Lage, einen
Einbruchsversuch sofort an eine festgelegte Stel-
le, z. B. eine Notruf- und Serviceleitstelle, zu mel-
den.

Hier werden alle Meldungen protokolliert und =~ — =
gemald vorher vereinbartem Alarmplan alle er- —\\—\r—\,
forderlichen Mal3Bnahmen ergriffen. So kdnnen -
bei einer direkten Alarmverfolgung innerhalb "
kirzester Zeit ortskundige Personen zum Kran-
kenhaus fahren und alle notwendigen Folge-
mafl3nahmen veranlassen. Im Bedarfsfall kann 4
auch die ortlich zustandige Polizei hinzugezo-
gen werden.

Die Einbruchmeldeanlagen sollten zwingend den geltenden Normen fur Sicherungs-
technik, z. B. DIN VDE 0833, sowie den VdS-Richtlinien entsprechen.

Grundsatzlich unterscheidet man bei Einbruchmeldeanlagen zwischen der so ge-
nannten Auf3enhautiiberwachung und der Raumuiberwachung bzw. einer Kombina-
tion beider Varianten.

Bei der Sicherung der AuRenhaut des Krankenhauses werden die Eingangstiren
und Fenster mit Kontakten auf Offnen und Verschluss tiberwacht. Ein Durchbruch
von Glasflachen kann mittels Glasbruchsensoren detektiert werden.

Zur Raumuberwachung werden insbesondere Passiv-Infrarot-Bewegungsmelder
eingesetzt, die fur eine fallenméafige Sicherung einzelner Raume, Flure oder Trep-
penhduser konzipiert sind. Im Gegensatz zu der Aul3enhautiberwachung melden
diese einen Einbruch in das Krankenhaus jedoch erst, wenn der Tater sich bereits im
Gebé&ude befindet.

Um Fehlbedienungen bzw. unbeabsichtigte Alarme - dies ist gerade in Krankenh&u-
sern ein wichtiges Thema — zu verhindern, lasst sich eine Einbruchmeldeanlage erst
dann ,scharf schalten, wenn alle tiberwachten Fenster und Tiren geschlossen sind
und sich keine Personen mehr im Uberwachten Bereich aufhalten. Man spricht hier
von der sogenannten Zwangslaufigkeit.

Einbruchmeldeanlagen kénnen Straftaten verhindern
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221 - www.bhe.de



Eine Uberfall- oder Notrufanlage erganzt die Einbruchmeldean-
lage fur konkrete Notsituationen, z. B. einer personlichen Bedro-

— hung. Hier kdnnten bei Direktaufschaltung des Notrufs zur Polizei
Alarm oder zu einer Notruf- und Serviceleitstelle mit einem sogenannten
e

,Stillen” Alarm kurzfristig Einsatzkrafte herbei gerufen werden.

" -

3.11 Freigeldndeiberwachungsanlagen

Alle Klinikgebadude selbst sowie die dazuge-
horigen Flachen, wie Parkplatze, Tiefgaragen,
Zufahrten und Gehwege u. A. sollten zweckma-
Bigerweise in die Uberlegungen zu einem Si- @
cherungskonzept fiir Krankenhauser integriert [l
werden. "

Durch die sogenannte Freigelandetberwachung
sollen potenzielle Straftdter mdoglichst bereits
beim Betreten des Klinikgelandes erfasst wer-
den. Der Vorteil besteht darin, dass durch eine
sehr friihzeitige Detektion im Au3enbereich wert-
volle Reaktionszeit fur Interventionsmaflinahmen
gewonnen wird. Im Idealfall wird ein moglicher
Schaden oder Sabotageakt sogar verhindert.

3.12 Notbeleuchtung

Ein Stromausfall ist gerade in Krankenhausern mit vielen ortsfremden Personen ein
besonderes Problem. Pl6tzlich auftretende Dunkelheit mit fehlender Orientierungs-
maoglichkeit fihrt schnell zu Paniksituationen.

Um dieses Szenario zu vermeiden schreibt der Gesetz-
geber eine netzunabhangige Not- und Sicherheitsbe-
leuchtung fiir Rettungswege vor. Ublicherweise wird
3‘—} die Notbeleuchtung Uber Batterien oder ein besonders
gesichertes separates Netz gespeist. Bei Ausfall des
Netzstroms muss sich die Notbeleuchtung innerhalb
von Sekunden einschalten.

Die lichttechnischen Anforderungen an die Notbeleuchtung sind in der DIN VDE 1838

Sicherungstechniken nicht auf einzelne Raume und Gebaude beschranken,
sondern auch dazugehorige Flachen einbeziehen
© BHE 08/2010
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und die elektrotechnischen Anforderungen fir Planung, Errichtung und Betrieb in der
DIN VDE 0108 geregelt.

3.13 Rohrpostanlagen

Zur schnellen und sicheren Ubertragung von unterschiedlichen Materialien, z. B. Me-
dikamenten, Blutproben o. A., werden in vielen Kliniken so genannte Rohrpostanla-
gen eingesetzt. Damit kdnnen auch gréfl3ere Entfernungen zwischen verschiedenen
Klinik-Geb&uden tberwunden werden. Neben vergleichsweise einfachen Zweipunkt-
Systemen sind heute komplexe mikroprozessorgesteuerte Mehrliniensysteme im Ein-
satz, bei denen alle Sendevorgénge visualisiert und protokolliert werden kénnen.

Notbeleuchtung vermeidet Orientierungslosigkeit und Panik
bei Patienten und Besuchern
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VI. Konkrete Umsetzung in Krankenhausern

Jedes Klinikum, jeder Krankenhaustyp, die Umfeldbedingungen vor Ort, aber auch
das Sicherheitsbedirfnis der Patienten, Mitarbeiter und Besucher ist anders. Daher
steht am Anfang aller Uberlegungen fuir ein Sicherheitskonzept immer eine individu-
elle Prufung aller ortlichen Gegebenheiten. Erst auf diesem Wissen lasst sich dann
ein zweckmalfiiges Sicherungskonzept fur Krankenhéuser aufbauen.

Dieses Konzept sollte technische, organisatorische und personelle Ansatze zweck-
malfig kombinieren, sodass ein flr alle betroffenen Personenkreise zufriedenstel-
lendes Ergebnis resultiert.

In diesem Zusammenhang ist auch der psychologische Aspekt technischer Siche-
rungsmalinahmen zu beachten:

Einerseits haben technische Sicherungsmalinahmen eine Praventivwirkung, da sie
zur Abwehr potenzieller Tater beitragen. Andererseits geben die getroffenen Mal3-
nahmen Patienten und Mitarbeitern ein hoheres Sicherheitsgefuhl, was sicherlich
zum Wohlfiihlen in Kliniken beitragen kann.

Statistisch gesehen werden bei Vorhandensein von Sicherungsmaf3nahmen zunachst
geplante Straftaten nicht realisiert bzw. bereits im Anfangsstadium abgebrochen.

Daher ist es wichtig, mit geeigneten Hinweisschildern und Aufklebern auf eingesetz-
te Sicherungsmal3nahmen aufmerksam zu machen.

Patienten, Arzte und Pflegepersonal haben ein Recht auf Sicherheit
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VIl. Anforderungen an ein technisches
Sicherungskonzept

Generell kbnnen die folgenden Anforderungen an ein technisches Sicherungskon-
zept gestellt werden:

» Beachtung aller spezifischen Besonderheiten des Krankenhauses

« optimale Uberwachung in Abhangigkeit von der konkreten Zielsetzung
» hoher Widerstandszeitwert der Absicherung

» frihzeitige Gefahrenerkennung

* Flexibilitat in der Anwendung

» einfache Bedienungen (Einweisung in die Bedienung von Anlagen)

» zuverlassige Alarmgabe

» regelmaRige Instandhaltung

« regelmaRige Uberprifung der Angemessenheit

» problemlose Erweiterbarkeit der Anlagen

Von entscheidender Bedeutung ist somit eine qualifizierte Beratung und Betreuung
der Kliniken bzw. des Tragers durch Fachfirmen der Sicherungstechnik.

Zu warnen ist hier insbesondere vor unqualifizierten oder gar unseriosen Firmen, die
versuchen, den Verantwortlichen in Krankenhausern eine vordergrindig glnstige
Technik quasi ,von der Stange“ zu verkaufen. Diese Technik ist in aller Regel im
wahrsten Sinne des Wortes unangemessen bzw. untauglich, da die speziellen An-
forderungen der Klinik unbeachtet bleiben.

Die Verantwortlichen in der Klinik bzw. der Trager erkennt in diesen Féllen leider zu
spat, dass die eingesetzte Technik ggf. wertlos und damit letztendlich zu teuer war.

Ebenfalls betont werden muss, dass Sicherungsanlagen regelméaRig durch Fachfir-
men instand gehalten werden mussen. Denn nur dadurch wird sichergestellt, dass
die Anlagen im Bedarfsfall tatsachlich funktionsfahig sind.

Durch den Einsatz falscher Produkte und/oder falscher oder fehlender Planung von
Sicherungstechnik kommt es in der Praxis haufig zu Fehlfunktionen, die dann oft
zum Abschalten bzw. zur Nichtbenutzung der Technik flhren.

Die im BHE (Bundesverband der Hersteller- und Errichterfirmen von Sicherheitssys-
temen) organisierten Fachfirmen zeichnen sie durch Fachkenntnis und Flexibilitat
aus. Krankenhauser werden durch diese Firmen fachkundig und serios beraten.

Sicherheitstechnik nur vom Fachmann

© BHE 08/2010

.25. www.bhe.de




Samtliche BHE-Mitglieder sind auf der BHE-Homepage www.bhe.de mit Kontakt-
daten und Leistungsspektrum aufgelistet. Hier kann auf der Startseite links der Button
.Fachfirmen suchen“ angeklickt werden. Anschlieend kann im regionalen Umfeld
der eigenen Postleitzahl nach den Fachfirmen, den sogenannten ,Errichterfirmen®,
gesucht werden.

Zusatzlich wurden auf der BHE-Homepage interaktive
Landkarten eingerichtet, die es Interessenten ermogli-
chen, tber einen Klick auf das entsprechende PLZ-Ge-
biet die BHE-Errichter in ihrer Nahe zu finden.

Durch Anklicken einer Firma werden alle hinterlegten
Adressdaten sowie das Leistungsspektrum des Mitglieds
angezeigt. Uber einen Link gelangt der Suchende direkt &
auf die Homepage des Mitgliedsunternehmens.

Die Landkarten sind fur folgende Bereiche verfugbar:

* Alarmanlagen: www.bhe.de/k-einbruch/

* Brandmeldeanlagen: www.bhe.de/k-brand/

* Mechanik: www.bhe.de/k-mechanik/

» Elektrische Rauch- und Warmeabzugsanlagen:
www.bhe.de/k-ruw-el/

* Pneumatische Rauch- und Warmeabzugsanlagen: www.bhe.de/k-ruw-pn/

* Videoulberwachungsanlagen: www.bhe.de/k-video/

o Zutrittskontrollanlagen: www.bhe.de/k-zutritt/

Gerne sendet der BHE auch auf Anfrage ein komplettes oder regionales Verzeichnis
der Sicherheits-Fachunternehmen, die das vorgenannte Leistungsspektrum anbie-
ten, zu.

BHE

Feldstral3e 28

66904 Briicken

Tel.: 06386 9214-0
Fax: 06386 9214-99
Internet: www.bhe.de
E-Mail: info@bhe.de

BHE-Fachbetriebe beraten Sie gerne!
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Bundesverband der Hersteller- und Errichterfirmen
von Sicherheitssystemen e.V.

Bundesgeschaftsstelle:

FeldstralRe 28 Telefon: 06386 9214-0 Internet: www.bhe.de
66904 Briicken Telefax: 06386 9214-99 E-Mail: info@bhe.de

Aufgaben- und Tatigkeitsbereiche:

die Interessenvertretung der angeschlossenen Unternehmen

die aktive Mitarbeit bei der Erstellung von Normen und Richtlinien auf deutscher Ebene, z.B. beim
DIN, Berlin, der DKE, Frankfurt, sowie auf europaischer Ebene in Brissel

die Aus- und Weiterbildung durch Seminare, Fachtagungen u.A.

Information, Beratung und Entscheidungshilfen

Offentlichkeitsarbeit

Erfahrungsaustausch und Zusammenarbeit der Mitglieder untereinander

Rahmenabkommen und Kooperationen

QM-Gruppenzertifizierung nach ISO 9001

e 670 Mitgliedsunternehmen,

davon ca. 78 % Errichter, rd. 20 % Hersteller und etwa 2 % Planer
ca. 2,8 Milliarden EUR Gesamtumsatz

rd. 32.000 Beschaftigte

Geschéftsfuhrer:

Dr. Urban Brauer, Briicken

BHE-Vorstand (Stand August 2010):

Vorstandsvorsitzender: Vorstandsmitglieder:
Norbert Schaaf, Eltville Stefan Berger, Koln

Katrin Fiebig, Schwedt
Stellvertretende Vorstandsvorsitzende: Jurgen Junghanns, Durchhausen
Manfred Endt, Witten Gabriele Mohr, Olching
Bernd Reichert, Leipzig Axel Schmidt, Gevelsberg

Ehrenvorsitzender:
Hugo Peter Elsen, Mechernich-Kommern
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Mit freundlicher Empfehlung von lhrem BHE-Fachunternehmen:




