Das braucht man wirklich!

Endgeritesicherheit muss die steigenden Anforderungen aller Geréteklassen erfiillen

Die Sicherheitsdefizite durch die
generische Plug & Play-Pforte fiir
Peripheriegerate wie USB Me-
mory Sticks, Flash Pens, digitale
Kameras, Scanner, Modems etc.
sind seit Langem bekannt: Uner-
wiinschte Inhalte und geféhrliche
Programme bedrohen die Integri-
tat der Netze, und entscheiden-
des Know-how des Unterneh-
mens kann unerkannt abgezogen
und vervielféltigt werden (Data
Loss oder Data Leakage).

Das Tempo der Innovationen in der
IT-Branche ist hoch, und das Wachs-
tum der Moglichkeiten im IT-Sektor
steigt rasant. So ist es kein Wunder,
dass mehr und mehr Unternehmen
aller GroRenordnungen auch ihre
wertschopfenden Prozesse auf den
Einsatz von innovativen mobilen
Losungen rund um die Peripherie-
gerdte ausrichten. ,Volatile“ Peri-
pheriegerdte und immer mehr
schnurlose Schnittstellen kommen
zu den ,festen“ Gerdten wie Maus,
Tastatur und Drucker in einem
AusmalR hinzu, das bis vor ein paar
Jahren unvorstellbar war. So haben
Memory Sticks, PDAs, Flash Pens
und digitale Kameras auf Basis von
Innovationsdruck und Kosteneffizi-
enz mittlerweile ihren festen Platz
in den IT-Umgebungen. Alle diese
neuen Gerdte miissen inventarisiert
und ggf. personalisiert werden, da-
mit weiterhin Uberblick herrscht,
welche Gerite wann und wo wel-
chen Nutzen bringen. Der IT-Mana-
ger wird aber nicht in gleichem
MafRe Personal- oder Zeitzuwachs
erhalten haben, sondern muss wei-
terhin in einem identischen Zeitrah-
men die erhohten Anforderungen
an die IT-Umgebung bedienen.

Die IT-Abteilungen der Unterneh-
men konnen das Problem zudem
mit Bordmitteln nicht in den Griff
bekommen. Auch die von Microsoft
vorgestellten Betriebssysteme Win-
dows Vista, Windows 7 oder Win-
dows 2008 Server bieten hier keine
Losung an. Viele Losungen am
Markt decken aber hdufig nur einen
Teil der Problematik ab. Zu den In-
teressen aus der IT-Sicherheit kom-
men noch die Anforderungen des
Betriebes nach Effizienz und Kos-
tensenkung sowie die Notwendig-
keit, den Benutzer bei komplexeren
Einsatzszenarien zu unterstiitzen.

Das Thema der Endgerétesicher-
heit (Endpoint Security) ist damit
viel breiter, als nur eine effiziente
Zugangskontrolle fiir jedwede Ge-
rateschnittstelle, sei es USB, Fire-
wire, Bluetooth, PCMCIA, Infrarot
etc. zu realisieren. Eine umfassende
Losung fiir die Endgerétesicherheit
muss heute vieles leisten.

Abb. 1: Vorsicht Datenklau: Schiitzen

Sie sich vor Hackern und machen Sie Ihr

System einbruchsicher.

Die Herausforderungen

m Device Kontrolle - Wer
darf welches Device (Peri-
pheriegerdt und fest ver-

b

baute Hardware) wann und wo \

nutzen? Natiirlich darf fiir eine
neue Gerateklasse oder Schnitt-
stellenklasse kein Update vom
Hersteller nétig werden.

m Verschliisselung der mobilen Da-
tentrdger - Die Verfahren der
Vergangenheit (z.B. Partitions-
verschliisselung) haben ausge-
dient, da der Bedarf an Vertrau-
lichkeit zunehmend von den
Dateiinhalten und ihrer Sensiti-
vitdt abhdngt und nicht mehr al-
le Daten einheitlich klassifiziert
und behandelt werden konnen.

m Personalisierung von Datentra-
gern - Giinstige Datentréger ver-
fiigen iiber keine eigenen Merk-
male wie Seriennummern. Die
Verwendung von Datentrégern in
besonders kritischen Bereichen
(Vorstand, Akquisition, Stabsab-
teilungen etc.) erfordert es aber
aus Griinden der Compliance,
wesentliche Datenbewegungen
beweisbar abzulegen. Die Perso-
nalisierung von Datentrédgern fiir
Nutzer oder Projektgruppen ist
hier Voraussetzung.

m Kontrolle der Anwendungen -
Die Unterscheidung zwischen er-
laubten und nicht erlaubten An-
wendungen  erfordert  aus
praktischen Griinden den Einsatz
von Whitelists UND Blacklists.
Z.B. muss der Einsatz ,kleiner*
Programme auf einigen Rech-
nern des Unternehmens spontan

Abb. 2: In kritischen Bereichen
ist die Personalisierung von Daten-

trigern unverzichtbar.

moglich sein, indem durch Black-
listing in Echtzeit neue Anwen-
dungen an eine zentrale Stelle
gemeldet werden, die eine sofor-
tige Entscheidung auslost.

m Protokollierung aller verwende-
ten Gerdte und ausgetauschten
Dateien - Blockieren und Freige-
ben allein geniigt heute schon
lange nicht mehr. Die Beweisbar-
keit von Datenbewegungen ist in
vielen IT-Umgebungen zum Kriti-
schen Faktor geworden. Die Be-
grenzung der Protokollvolumina
durch geeignete Verfahren ist
hier zwingend - insbesondere,
wenn die gesamten Dateninhalte
(also nicht nur Dateinamen) pro-
tokolliert werden miissen.

m Kontrolle der verwendeten Netze
- Durch die Unterscheidung zwi-
schen erlaubten und nicht erlaub-
ten Netzen kontrolliert die IT-Ab-
teilung die Kontakte. Entsprechend
des erkannten Netzes muss die
Security Policy in Echtzeit einge-
stellt werden - z.B. Heimarbeits-
platz, Firmenzentrale, Standort
Produktion, Schulung etc.

m Alerting - Die Benachrichtigung
der bereits etablierten Intrusion-
Detection-Verfahren, also die un-

komplizierte Integration in Dritt-
produkte, ist hier genauso wichtig
wie die Moglichkeit, Echtzeitreak-
tionen auf Kritische Ereignisse zu
konfigurieren.

m Management Information, Reports
und Quota-Management (Daten-
mengen-Management) geben his-
torische oder Echtzeit-Auskunft
iiber die Nutzung und den Netz-
zustand nach Standorten, Abtei-
lungen oder anderen Kriterien.

Diese Anforderungen an die End-
geritesicherheit sind natiirlich alle
in Echtzeit, an allen Gerateschnitt-
stellen (USB, Firewire, Bluetooth,
WLAN etc), fiir alle Gerateklassen,
fiir alle Benutzer und fiir alle
Dateien oder Informa-
tionen zu leisten.
Bei dem Blick
auf die bestehen-
den Softwareldsun-

gen im Markt zeigt
sich, dass die Losungen
auf der Systems-Manage-
ment-Seite kaum Funktionen

in der IT-Sicherheit haben, die
tiber das Blockieren und Protokollie-
ren hinausgehen. Die Produkte aus
der Sicherheitswelt haben aber fast
alle keine Mehrwerte im Systems
Management.

Zwischen den unabhédngigen
~Welten“ Systems Management, IT-
Sicherheit, einfache Nutzbarkeit fiir
Endanwender und Administratoren,
Compliance, Applikationskontrolle
und Security Awareness der Nutzer
miissen also effektive Briicken ge-
baut werden, welche zudem hohe
Kosteneinsparpotentiale ausnutzen
durch ein einfaches Rollout mit ei-
ner automatisierten Integration in
alle vorhandenen Prozesse. Einzige
Ausnahme ist hier die Endpoint
Security Suite der itWatch, die zu-
sitzlich zu den umfassenden Si-
cherheitsfunktionalitdten auch alle
Wiinsche aus dem Systems Ma-
nagement erfillt.
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