PRAVENTION MIT
SCHWACHSTELLENMANAGEMENT

=z Spitestens WannaCry und Not-
Petya haben die Wahrnehmung von
IT-Sicherheit verdndert. Nach Angabe
der Krankenhausstudie 2017 vom Be-
ratungsunternehmen Roland Berger
sind 64 % deutscher Krankenhduser
bereits Opfer eines Hackerangriffs
geworden. Grund hierfiir ist u.a. der
Einsatz veralteter Technologien. Nach
Statistiken der National Vulnerability
Database von US-CERT werden jede
Woche hundert neue Schwachstellen
bekannt. Schutz bietet ein automati-
siertes Schwachstellenmanagement.

Sicherheitsliicken in Software

Inmitten von Millionen Zeilen Pro-
grammcodes sind rein statistisch
Schwachstellen zu erwarten. Solange
diese nicht bekannt sind, ist das Risi-
ko eines Schadens gering. Microsoft
oder Google engagieren zur Prédven-
tion White Hat Hacker. Ihre Aufgabe:
Schwachstellen finden und melden.
Die Unternehmen stellen dann den
entsprechenden Patch zum SchlieBen
der Sicherheitsliicke zur Verfiigung.
Sobald Black Hat Hacker von dem
Patch erfahren, setzen sie alles daran,
die Schwachstelle zu finden und einen
entsprechenden Exploit zu erstellen. Ex-
ploits setzen Kriminelle ein, um einen
Payload in das System einzuschleusen,

Top 5 Gerate nach Anzahl Schwachstellen

Top 5 verletzte Konfigurationsregeln

Keine Daten verfigbar!

Mit der baramundi Management Suite erkennen Sie alle Schwachstellen in ihrer
Infrastruktur und konnen diese schnell schlieBen.

der Daten ausspéht, 16scht oder gar den
Client zum Teil eines Botnets macht.
Solange der Patch nicht auf allen be-
troffenen Geréten eingespielt wurde,
sind Angriffe méglich. Die IT-Admi-
nistration muss zu jeder Zeit die Kran-
kenhaus-IT schiitzen. Ohne den Einsatz
eines automatisierten Schwachstellen-
managements miisste der Administ-
rator kontinuierlich Datenbanken auf
Schwachstellen manuell durchsuchen
und bewerten. Im nédchsten Schritt
miisste er die eigenen Rechner tiberprii-
fen und die nétigen Updates paketieren,
testen und verteilen. Diese Vorgehens-

weise ist angesichts der Komplexitit
und Menge nicht praktikabel.

Sicherheit durch Automatisierung

Biindelt man jedoch sicherheitsrelevan-
te Werkzeuge in einer einzigen Suite,
so konnen diese wichtigen Aufgaben
automatisiert werden. Mit einer Uni-
fied-Endpoint-Management (UEM)-Lo6-
sung verwalten IT-Administratoren al-
le in der Klinik befindlichen Endpoints
zentral und einheitlich. Nur wer einen
Uberblick iiber alle Endpoints und de-
ren Abhéngigkeiten hat, kann diese

auch schiitzen. Eine Schnittschnelle zu
regelmiRig aktualisierten, anerkann-
ten Schwachstellendatenbanken bietet
zusétzlichen Schutz. Schwachstellen
konnen dann auf Basis der Datenban-
ken automatisiert erkannt und durch
die Verteilung von Patches behoben
werden. Die IT-Administration spart
dadurch wertvolle Zeit.

Mensch und IT als Einheit

IT-Administratoren miissen tédglich
zeitnah Entscheidungen treffen und
handeln, weshalb sie Managementlo-
sungen bendotigen, die sie entlasten.
Eine Kombination aus Know-how und
einem automatisierten Patch-Manage-
ment sorgt fiir die nétige Effizienz und
Sicherheit. Wie beim Menschen auch,
ist Vorsorge fiir die (IT-)Gesundheit die
halbe Miete. HH
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