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Krankenhaus

Zeitung fiir Entscheider im Gesundheitswesen

WILEY

Softwaregestiitzte Dokumentation

Die Patientenversorgung,
okonomische Prozesse und viele
weitere Ablaufe im Krankenhaus
kdnnen ohne eine funktionieren-
de und abgesicherte IT heutzu-
tage nicht mehr aufrechterhalten
werden.

Der Schutz der hochsensiblen Patienten-
daten sowohl in rechtlicher als auch technischer
und organisatorischer Hinsicht muss gewéhrleis-
tet sein. Diese zunehmenden Anforderungen in
Bezug auf den Datenschutz und die Informations-
sicherheit stellen viele Krankenhéuser vor grofle
Herausforderungen. Eine (Software-)Losung bietet
an dieser Stelle Unterstiitzung.

Schnittstellen zur Medizintechnik, Virtua-
lisierung oder Digitalisierung von sensiblen
medizinischen Daten: Dies sind nur Teile der
Anforderungen, die an ein Krankenhaus gestellt
werden. Daneben besteht ein groler 6konomi-
scher Druck, die durchgéingige Betriebsfihigkeit
im Krankenhaus zu gewihrleisten. Der grofe
Kostendruck und die mangelnden personellen
Ressourcen machen es den Angreifern jedoch
leicht, die Prozesse im Krankenhaus zu storen
oder vollstidndig lahmzulegen. Entsprechende
Vorsorgen zu treffen ist also unumgénglich - in
Form eines umfassenden Informationssicherheits-
Managementsystems (ISMS).

Informationssicherheit als standig
fortlaufender Prozess

Die bald in Kraft tretende Verordnung der
EU-DSGVO zeigt es am deutlichsten: Alle re-
den davon, doch nur wenige wissen, wie mit
dem Problem umzugehen ist oder wie sie es
losen konnen. Dass die Problemlésung jedoch
keine Momentaufnahme, sondern ein stindig
fortlaufender Prozess ist, das sagen nur die
wenigsten. Letztendlich ist die Umsetzung des
Datenschutzes, genau wie die ISO 27001, die
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IT-Notfallplanung, der IT-Grundschutz oder die
IS0 80001, ein stéindig fortlaufender Prozess der
Aktualisierung und Verbesserung der kranken-
hausinternen Prozesse. Wenn jedoch Word und
Excel zum Einsatz kommen oder Consulting-
firmen beispielsweise 150 Tage anbieten, um
Datenschutz umzusetzen, stellt sich doch die
Frage, wie effektiv eine solche Vorgehensweise
ist. Und wie gehen die Verantwortlichen vor, wenn
das Projekt beendet ist? Wer pflegt dann die
Daten und steuert die Verdnderungsprozesse?
Wer nimmt die Meldepflichten war? Und wird
fiir jedes Dokumentationsthema ein externer
Berater beauftragt?

Eine Software als leitendes
Werkzeug

Eine softwaregestiitzte Losung, die gleichzeitig
die Vorgehensweise selbst liefert, erleichtert die
Implementierung eines ISMS. Durch Importer
und Schnittstellen lassen sich vorhandene Daten
im Krankenhaus leicht in die Softwarelosung
importieren. Denn viele der Informationen sind
bereits vorhanden und miissen nur noch sinnvoll
zusammengefiihrt werden. Diese Automatismen
sparen personelle und finanzielle Ressourcen
ein. Umfangreiche Berichte konnen mit einem
Knopfdruck aus der Software erstellt werden
und dienen als Nachweis im Falle eines Audits.
So konnen die identifizierten Gefidhrdungen
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behandelt und entsprechende MaRnahmen zur
kontinuierlichen Verbesserung eines ISMS abge-
leitet werden. Damit entspricht ein Krankenhaus
nicht nur den gesetzlichen und normativen An-
forderungen hinsichtlich Informationssicherheit
und Datenschutz, sondern stellt eine schnelle und
effiziente Reaktion auf kiinftige Vorfélle sicher.

Krankenhduser zihlen aufgrund ihrer besonde-
ren Bedeutung fiir das Wohlergehen der Bevolke-
rung zu den Kritischen Infrastrukturen. Ein um-
fassender Schutz vor Malware und Cyberangriffen
ist unverzichtbar. Eine effiziente Softwarelosung,
wie diese von Contechnet, liefert eine strukturier-
te und vor allem zielfiihrende Vorgehensweise.
Sie fiihrt schrittweise durch den Prozess der Um-
setzung. Am Ende der abgearbeiteten Schritte
liefert die Software somit genau die Losung fiir
das entsprechende Problem. Die identifizierten Ri-
siken lassen sich einfacher managen. Die so ent-
stehende Transparenz spart zusétzlich Kosten ein.
Damit ist ein Krankenhaus den Cyberangriffen
von Hackern nicht hilflos ausgeliefert und kann
auch weiterhin agieren.
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