ADVERTORIAL

Digitalisierung im Gesundheitswesen: ein zweischneidiges Schwert

Der zunehmende Umfang
digital erfasster Patienten-
daten ist auch eine Quelle
erhohter Cyberrisiken, mit
denen proaktiv umgegan-
gen werden muss.

Der Datenschutz und die Absicherung der
immer starker vernetzten Informationssys-
teme sind bei Gesundheitseinrichtungen
jeder Art ein Dauerthema, besonders nach
der Einfithrung der Datenschutz-Grund-
verordnung (DSGVO) und der erfolgten
Einordnung der im Gesundheitswesen
tatigen Organisationen zu den kritischen
Infrastrukturen (KRITIS).

Das wachsende Interesse
der Cyberkriminellen

Dies konfrontiert die Gesundheitsbranche
aufgrund erhohter Risiken mit strengeren
Normen und Auflagen als andere Markt-
segmente, insbesondere bei der ,,Privacy

by Design” und der Informationssicherheit:
Nicht nur die Wahrung der Vertraulichkeit
der Patientendaten, sondern auch deren
Integritdt und Verfiigbarkeit zu jedem
Zeitpunkt werden klar vorgeschrieben.
Das neue Regelwerk kommt zu einer
Zeit, in der Gesundheitseinrichtungen
einen groRen Spagat zu bewiltigen ha-
ben: Einerseits setzt man immer ofter auf
neue Technologien (Fernsprechstunde,
Fernuntersuchung, medizinische Fern-
tiberwachung durch Apps, Fernhilfe und
medizinische Regulierung), um einen ver-
besserten Zugang zur Gesundheitsversor-
gung zu garantieren. Andererseits werden
in kritischen Bereichen viel zu oft Gerite
genutzt, die noch veraltete Betriebssysteme
und Anwendungen aufweisen und sich da-
durch leichter von Cyberkriminellen aus-
beuten lassen. ,Nicht nur Patientendaten,
sondern auch medizinische Gerite sind
mittlerweile zur Zielscheibe geworden®,
bestétigt Uwe Gries, Country-Manager
DACH bei Stormshield. So identifizierten
z.B. israelische Forscher bereits im April
des letzten Jahres eine Malware, die auf
MRT-Bilder Tumore hinzufiigen oder ent-
fernen konnte.
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Wichtig:
Auf kleine Details achten

Zusétzlich zum erwdhnten Spagat zwi-
schen Digitalisierung und Obsoleszenz
vieler fiir die Betriebskontinuitét der Ge-
sundheitseinrichtungen unerlasslicher Sys-
teme entspringt die Anfilligkeit dieser Or-
ganisationen ebenfalls der Notwendigkeit,
mit zahlreichen externen medizinischen
Fachkréften (anderen Einrichtungen, un-
abhéngigen Arzten usw) zusammenzuar-
beiten. Das Ergebnis: ein immer grofReres
Aufkommen an abzusichernder Kommu-
nikation zur Vermeidung von Datenlecks
oder Datenverfilschung. ,Oft scheitert's
an den kleinen Details. Es kommt bei-
spielsweise immer wieder vor, dass in Ge-
sundheitseinrichtungen zwar modernste
Firewalls und ausgefeilte Infrastrukturen
fiir den externen Datenaustausch Einsatz
finden, der interne Datenfluss allerdings
nicht verschliisselt und das interne WLAN-
Netz mit zu schwachen Passwértern ver-
sehen wird”, erwédhnt Gries.

Als européische Referenz fiir Cyber-
security im Bereich IT- und OT-Systeme,
kritischer Infrastrukturen und sensibler

Daten ist Stormshield der Meinung, dass
die mit der unaufhaltsamen Vernetzung
und Digitalisierung im Gesundheitswesen
verbundenen Fragen der Cybersicherheit
nicht linger als rein technische Anlie-
gen betrachtet werden diirfen: Sie sind
die Grundpfeiler der geschéftlichen Be-
lastbarkeit der in dieser Branche titigen
Organisationen und deren Fihigkeit, trotz
moglicher Krisensituationen lebenswichti-
ge Dienste zu erbringen. Die Absicherung
von Daten, Maschinen und Infrastrukturen
im Gesundheitswesen miisste auf das Prin-
zip der umfassenden Verteidigung unter
Einsatz verschiedener Technologien setzen
und eine von Anfang bis Ende konsistente
Uberlagerung von Sicherheitsebenen vorse-
hen, die keine Arbeitsbereiche und -werk-
zeuge vernachléssigt. Da bekannterweise
das Personal die erste Verteidigungslinie
darstellt, ist eine weitreichende Sensibi-
lisierung der Mitarbeiter fiir das Thema
Cybersicherheit und digitale Hygiene ge-
nauso entscheidend.
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